Приложение 1 – Добавление сертификата в Google Chrome

Для добавления сертификата в Google Chrome необходимо:

1. Запустить браузер и перейти в главное меню и выбрать строку «Настройки» (см. Рисунок 1).
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Рисунок 1. Меню настройки

2. В окне настроек найти пункт настройки «HTTPS/SSL» и нажать на кнопку «Управление сертификатами…» (см. Рисунок 2).
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Рисунок 2. Окно настроек

3. В появившемся диалоговом окне «Мастер импорта сертификатов» нажать кнопку «Далее» (см. Рисунок 3).
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Рисунок 3. Мастер импорта сертификатов

4. В диалоговом окне «Сертификаты» нажать кнопку «Импорт…» (см. Рисунок 4). 
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Рисунок 4. Сертификаты

5. В диалоговом окне «Мастер импорта сертификатов» в поле «Имя файла» указать конечный путь до сертификата SSL (пункт 1, Рисунок 5) и нажать на кнопку «Далее» (пункт2, Рисунок 5).
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Рисунок 5. Мастер импорта сертификатов

6. В следующем диалоговом окне «Мастер импорта сертификатов» ввести пароль от сертификата SSL (пункт 1, Рисунок 6) и нажать кнопку «Далее»( пункт 2, Рисунок 6).
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Рисунок 6. Мастер импорта сертификатов
7. В следующем диалоговом окне «Мастер импорта сертификатов» нажать на кнопку «Далее» (см. Рисунок 7).
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Рисунок 7. Мастер импорта сертификатов
8. В последнем диалоговом окне «Мастер импорта сертификатов» нажать на кнопку «Готово» (см. Рисунок 8).
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Рисунок 8. Мастер импорта сертификатов
При этом если сертификат успешно добавлен, в таблице сертификатов появится запись о сертификате (пункт 1, Рисунок 9).
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Рисунок 9. Сертификаты

По завершении задачи необходимо нажать на кнопку «Закрыть» (пункт 2, Рисунок 9) и перезапустить браузер.

Приложение 2 – Добавление сертификата пользователя 
в веб-браузер Mozilla Firefox
Для добавления сертификата в Google Chrome необходимо:

9. В меню веб-браузера Firefox зайти на вкладку «Инструменты» и выбрать пункт «Настройки» (см. Рисунок 10).
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Рисунок 10. Всплывающий список

10. В открывшемся окне настроек перейти на вкладку «Дополнительные». На вкладках ниже выбрать вкладку «Шифрование» и нажать на кнопку «Просмотр сертификатов» (см. Рисунок 11).
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Рисунок 11. Просмотр сертификатов

11. В открывшемся окне «Управление сертификатами» перейти на вкладку «Ваши сертификаты» и нажать кнопку «Импортировать» (см. Рисунок 12).
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Рисунок 12. Управление сертификатами

12. Выбрать сертификат пользователя и нажать на кнопку «Открыть» (Рисунок 13).
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Рисунок 13. Импортирование файла сертификата 

13. Ввести пароль на выбранный сертификат и нажать на кнопку «ОК» (см. Рисунок 14). 
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Рисунок 14. Ввод пароля

При правильно введенном пароле появится окно с текстом «Ваши сертификаты и закрытые ключи успешно восстановлены». Нажать на кнопку «ОК» (Рисунок 15).
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Рисунок 15. Предупреждение

При неправильно введенном пароле появится окно с текстом «Введенный пароль неверен». Нажать на кнопку «ОК» (Рисунок 16) и ввести пароль заново.
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Рисунок 16. Предупреждение о неверном пароле

14. В окне «Управление сертификатами» (Рисунок 17) появится установленный сертификат. Нажать на кнопку «ОК». Окно закроется.
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Рисунок 17. Управление сертификатами

15. В окне (см. Рисунок 18) нажать на кнопку «ОК».
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Рисунок 18. Настройки

16. Закрыть веб-браузер Firefox и все его окна. Запустить веб-браузер Firefox и перейти по предоставленной ссылке. В открывшемся окне «Запрос идентификации пользователя» в поле «Выберите сертификат для идентификации» выбрать установленный сертификат пользователя (см. Рисунок 19). 
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Рисунок 19. Запрос идентификации пользователя

17. Осуществится вход в личный кабинет пользователя.
