УТВЕРЖДАЮ



“___” _____________ 199_ года


 ИНСТРУКЦИЯ ПО РАБОТЕ С КЛЮЧЕВЫМИ ДИСКЕТАМИ В АВТОМАТИЗИРОВАННОЙ СИСТЕМЕ ОРГАНИЗАЦИИ 

1. Общие положения

1.1. В автоматизированной системе ОРГАНИЗАЦИИ (АС ОРГАНИЗАЦИИ для обеспечения контроля за целостностью передаваемых по технологическим цепочкам электронных документов (ЭД), а также для подтверждения их подлинности и авторства используются средства электронной цифровой подписи, позволяющие исполнителям проставлять на ЭД персональные коды аутентификации (КА). Применение КА позволяет следующим в технологической цепочке исполнителям убедиться, что документ не искажен и подготовлен именно тем исполнителем, кому это предписано технологическим процессом. 

1.2. Каждому сотруднику (исполнителю), которому в соответствии с его функциональными обязанностями предоставлено право постановки на ЭД кодов аутентификации, выдается персональная ключевая дискета.

1.3. Персональная ключевая дискета - это дискета, на которую записана уникальная секретная ключевая информация («секретный ключ ЭЦП»), и предназначенная для постановки уникального кода аутентификации (КА) конкретного исполнителя на обработанные им ЭД.

Информация («секретный» ключ ЭЦП исполнителя), находящаяся на персональной ключевой дискете, относится к категории сведений ограниченного распространения и имеет гриф «Для служебного пользования» (ДСП).

1.4. Персональная ключевая дискета изготавливается в центре управления ключевыми системами (ЦУКС) ОРГАНИЗАЦИИ на основании заявки, подписанной начальником подразделения исполнителя. Генерация уникальной ключевой информации и ее запись на дискету осуществляется на специально оборудованном автономном «АРМ генерации ключей», программное обеспечение которого выполняет функции, регламентированные технологическим процессом формирования ключей электронной цифровой подписи, уполномоченными сотрудниками отдела технической защиты информации (ООБИ) – специалистами Центра управления ключевыми системами (ЦУКС) в присутствии самого исполнителя, маркируется, учитывается в «Ведомости выдачи ключевых дискет» ЦУКС и выдаётся ему под роспись. Оснащение «АРМ генерации ключей» гарантирует, что уникальная секретная ключевая информация исполнителя записывается только на его персональную ключевую дискету.

Для обеспечения возможности восстановления ключевой информации исполнителя в случае выхода ключевой дискеты из строя, создается ее рабочая копия. Для того, чтобы при копировании с эталонной на рабочую ключевую дискету ее содержимое не попадало на какой-либо промежуточный носитель, копирование осуществляется только на «АРМ генерации ключей», оснащенном двумя накопителями на гибких магнитных дисках (3,5”).

1.6. На каждую ключевую дискету наклеивается этикетка, на которой отражается: регистрационный номер дискеты (по «Ведомости выдачи...»), дата изготовления и подпись уполномоченного сотрудника службы обеспечения информационной безопасности, изготовившего дискету, вид ключевой информации - ключевая дискета (эталон) или ключевая дискета (рабочая копия), фамилия, имя, отчество и подпись владельца –исполнителя.

1.7. Персональные ключевые дискеты (эталон и рабочую копии) исполнитель хранит в специальном пенале, опечатанном личной печатью.

В подразделении учет и хранение персональных ключевых дискет исполнителей осуществляет ответственный за информационную безопасность (администратор информационной безопасности) (при его отсутствии – руководитель подразделения), который ведет «Журнал учета ключевых дискет исполнителей подразделения (технологического участка)». Ключевые дискеты должны храниться в сейфе ответственного за информационную безопасность подразделения в индивидуальных пеналах, опечатанных личными печатями исполнителей. Пеналы извлекаются из сейфа только на время приема (выдачи) рабочих копий ключевых дискет исполнителям. Эталонные копии ключевых дискет исполнителей должны постоянно находиться в опечатанном пенале у АИБ и могут быть использованы только для восстановления установленным порядком рабочей копии ключевой дискеты при выходе последней из строя. Наличие эталонных ключевых дискет в пеналах проверяется исполнителями и ответственным за информационную безопасность в подразделении при каждом вскрытии и опечатывании пенала.

1.8. Контроль за обеспечением безопасности технологии обработки электронных документов в АС, в том числе за действиями исполнителей, выполняющих свою работу с применением персональных ключевых дискет, осуществляется ответственными за информационную безопасность подразделений в пределах своей компетенции и сотрудниками службы обеспечения информационной безопасности.

1.9. «Открытые» ключи КА исполнителей установленным порядком регистрируются специалистами ЦУКС в справочнике «открытых» ключей, используемом при проверке подлинности документов по установленным на них КА.

1.10. Допускается использование в качестве носителей «секретных ключей ЭЦП» (персональных ключевых дискет) исполнителей «личных ключевых дисков» пользователей системы Secret Net  (формируемых администратором Secret Net и применяемых для усиленной аутентификации пользователей в системе и защиты информации, передаваемой по сети между рабочими станциями). 

2. Обязанности исполнителя

2.1. Исполнитель, которому в соответствии с его должностными функциями предоставлено право постановки на ЭД персональных КА, обязан:

2.1.1. Лично присутствовать в ЦУКС при изготовлении своей персональной ключевой дискеты (от момента включения до момента выключения «АРМ генерации ключей»), чтобы быть уверенным в том, что содержание его ключевых дискет (эталонной и рабочей копии) не компрометировано;

2.1.2. Под роспись в «Ведомости выдачи ключевых дискет» ЦУКС получить эталонную и рабочую ключевые дискеты, убедиться, что они правильно маркированы и на них установлена защита от записи. Зарегистрировать (учесть) их у ответственного за  информационную безопасность (или у руководителя) своего подразделения, положить их в пенал, опечатать его своей личной печатью и передать пенал на хранение ответственному за  информационную безопасность установленным порядком;

2.1.3. Использовать для работы только рабочую копию своей ключевой дискеты;

2.1.4. В начале рабочего дня получать, а в конце рабочего дня сдавать ответственному за информационную безопасность рабочую копию своей ключевой дискеты. При каждом вскрытии пенала (для извлечения из него или помещения в него рабочей копии ключевой дискеты), они оба обязаны убедиться в целостности и подлинности печати на пенале, а также в наличии в нем эталонной ключевой дискеты и сделать запись о выдаче/приеме дискеты (расписаться) в «Журнале учёта ключевых дискет подразделения». Если печать на пенале нарушена (и/или эталонная дискета отсутствует), то дискета считается скомпрометированной (см. п.п.2.3-2.5);

2.1.5. Сдавать свою персональную ключевую дискету на временное хранение ответственному за информационную безопасность, например на время отсутствия исполнителя на рабочем месте. Процедуры сдачи на временное хранение и получения ключевой дискеты после временного хранения в точности должны совпадать с процедурами получения персональной ключевой дискеты в начале рабочего дня и сдачи в конце рабочего дня;

2.1.6. В случае порчи рабочей копии ключевой дискеты (например при ошибке чтения дискеты) исполнитель обязан передать ее уполномоченному сотруднику ООБИ, который должен в присутствии исполнителя и ответственного за информационную безопасность подразделения сделать новую рабочую копию ключевой дискеты с имеющегося у исполнителя эталона и выдать ее последнему взамен старой (испорченной) ключевой дискеты. Новая рабочая дискета должна быть оформлена (маркирована), как это указано в п.1.6. Испорченная рабочая копия ключевой дискеты должна быть уничтожена установленным порядком в присутствии исполнителя. Все эти действия должны быть зафиксированы в «Ведомости выдачи ключевых дискет ЦУКС».

2.2. Исполнителю ЗАПРЕЩАЕТСЯ: 

· передавать свою персональную ключевую дискету (эталонную или ее рабочую копию) другим лицам (кроме как для хранения ответственному за информационную безопасность в опечатанном пенале);

· оставлять персональную ключевую дискету без личного присмотра на рабочем месте и где бы то ни было;

· делать неучтенные копии ключевой дискеты, распечатывать или переписывать с неё файлы на иной носитель информации (например ленту стримера, жесткий диск и любые другие устройства), вносить изменения в файлы, находящиеся на ключевой дискете, снимать с дискеты защиту от записи;

· использовать персональную ключевую дискету на заведомо неисправном дисководе и/или ПЭВМ;

· подписывать своим персональным уникальным КА любые электронные сообщения и документы, кроме тех видов документов, которые регламентированы технологическим процессом;

· сообщать кому-либо вне работы, что он является владельцем уникального КА для данного технологического процесса.

2.3. Если у исполнителя появилось подозрение, что его персональная ключевая дискета попала или могла попасть в чужие руки (была скомпрометирована), он обязан немедленно прекратить (не возобновлять) работу с ключевой дискетой, сообщить от этом ответственному за информационную безопасность своего подразделения, сдать ему скомпрометированную ключевую дискету, соблюдая обычную процедуру с пометкой в журнале о причине компрометации, написать объяснительную записку о факте компрометации персональной ключевой дискеты на имя начальника подразделения.

2.4. В случае утери персональной ключевой дискеты исполнитель обязан немедленно сообщить от этом ответственному за информационную безопасность своего подразделения, написать объяснительную записку об утере дискеты на имя начальника подразделения и принять участие в служебном расследовании факта утери персональной ключевой дискеты.

Ответственный за информационную безопасность подразделения обязан немедленно оповестить о факте компрометации ключевой дискеты уполномоченного сотрудника ЦУКС, для принятия последним действий по блокированию использования КА указанного исполнителя.

2.5. По решению начальника подразделения установленным порядком исполнитель может получить в ЦУКС новый комплект персональных ключевых дискет взамен скомпрометированного.

2.6. В случае перевода исполнителя на другую работу, увольнения и т.п. он обязан сдать (сразу по окончании последнего сеанса работы) свою персональную ключевую дискету ответственному за информационную безопасность своего подразделения под роспись в журнале учёта ключевых дискет. Последний обязан сразу же оповестить об этом уполномоченного сотрудника ЦУКС, для принятия действий по блокированию использования КА увольняемого исполнителя.

3. Права исполнителя

3.1. Исполнитель имеет право обращаться к ответственному за информационную безопасность своего подразделения за консультациями по вопросам использования ключевой дискеты и по вопросам обеспечения информационной безопасности  технологического процесса.

3.2. Исполнитель имеет право требовать от ответственного за информационную безопасность своего подразделения и от своего непосредственного начальника создания необходимых условий для выполнения требований данного Порядка.

3.3. Исполнитель имеет право представлять свои предложения по совершенствованию технологических мер защиты на своем участке работы.

4. Ответственность

4.1. Исполнитель несет персональную ответственность за сохранность и правильное использование вверенной ему персональной ключевой информации и содержание документов, на которых стоит его персональный код аутентификации. 

4.2. Нарушения требований настоящего Порядка являются основанием для применения к исполнителю административных мер наказания, вплоть до  увольнения.


Начальнику 




(резолюция начальника управления)

“ __ “ ____________ 199 _ года



ЗАЯВКА

на установку (замену) ключевых документов 

Прошу произвести установку(замену)ключевых документов отдела 

__________________________________________________________________________________

(наименование подразделения)
в количестве _________(прописью) экземпляров

Замене подлежат ключевые документы со следующими регистрационными номерами:

1. ________________

2. ________________

3. ________________

Начальник
__________________________________________________________ 

(наименование подразделения заказчика)



«___» _____________ 199__ г.
_________________________

(подпись)
_________________________

(фамилия)

Форма этикетки на ключевую дискету 

1. Ключевая дискета
ЭТАЛОН (РАБОЧАЯ КОПИЯ)

Регистрационный №
______________
Дата изготовления
ДД/ММ/ГГ

Абонент
______________________________________________

Администратор ЦУКС
_________________________

(Ф.И.О.)
________________

(подпись)

Владелец
_________________________

(Ф.И.О.)
________________

(подпись)

Форма для ЦУКС 
Журнал

регистрации и выдачи ключевых дискет

Рег. № 
Дата формирования  ключевой информации
Вид ключевой информации
Наименование абонента
Ф.И.О.  администратора ЦУКС
Подпись
Отправлено

(дд/мм/гг,

подпись)
Получено

(дд/мм/гг, подпись)
Уничтожено

(№ акта, дд/мм/гг)

1
2
3
4
5
6
7
8
9





























































Для подразделений ОРГАНИЗАЦИИ, других абонентов 

Журнал

учета и уничтожения ключевых дискет

Рег. № 
Дата формирования  ключевой информации
Вид ключевой информации
Дата получения из ЦУКС  
Наименование абонента
Ф.И.О.

исполнителя  
Подпись
№ АКТА/

Дата

Уничтожения


Подпись

1
2
3
4
5
6
7
8
9





























































Для подразделений ОРГАНИЗАЦИИ 

Журнал

выдачи ключевых дискет

№
Рег. № 
Выдано
сдано



Ф.И.О.

Исполнителя
Подпись исполнителя
Подпись администратора ИБ
Ф.И.О.

Исполнителя
Подпись исполнителя
Подпись администратора ИБ

1
2
3
4
5
6
7
8

Дата выдачи/сдачи 














































Образец


АКТ № ___

о уничтожения ключевой информации 

Проведено уничтожение ключевой информации с магнитных носителей (отбор магнитных  носителей,  выработавших эксплуатационные ресурсы и непригодных к эксплуатации):

Порядковый номер
Регистрационный номер
Вид ключевой информации (Э/Р)









С перечисленных магнитных носителей уничтожена ключевая информация посредством:

_________________________________________________.

(программы _________________, разрезания, сжигания)

В журнале регистрации ключевых дискет сделаны соответствующие записи.

Исполнитель

_________________________________________________

                                                                        (Ф.И.О.)

                                                          



_________________      ___________ 

                                                                                                       (Подпись)                     (Дата)

Администратор ИБ ________________________________________________

                                                                           (Ф.И.О.)

                                                         



_________________      ___________ 

                                                                                                       (Подпись)                      (Дата)

«УТВЕРЖДАЮ»


Начальник службы обеспечения информационной безопасности 


______________





«__» _______199_г.








