МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО АДАПТАЦИИ ОРГАНИЗАЦИОННО-РАСПОРЯДИТЕЛЬНЫХ ДОКУМЕНТОВ


Методические рекомендации 
по адаптации разработанных организационно-распорядительных документов к особенностям функционирования АС Организации 

1. Общие положения
1.1. Основное содержание работ по адаптации состоит в модификации и наполнении конкретным содержимым разработанных типовых организационно-распорядительных документов, регламентирующих защиту АС в соответствии с разработанной технологией управления безопасностью. Модификации осуществляются с целью учета особенностей используемых в АС ОРГАНИЗАЦИИ информационных технологий, существующей нормативно-правовой базы и сложившегося распределения функций по обеспечению информационной безопасности между подразделениями ОРГАНИЗАЦИИ.

1.2. Адаптация технологии предполагает проведение предварительного изучения  (обследования) информационной инфраструктуры ОРГАНИЗАЦИИ для получения данных о существующем порядке и особенностях организации защиты информации в АС. Рекомендации по проведению обследования подсистем АС изложены в «Методике обследования подсистем АС ОРГАНИЗАЦИИ».

1.3. Вносимые при модификации документов изменения не должны изменять сути предложенного подхода к организации защиты и не должны нарушать основных принципов, положенных в основу разработанной технологии управления безопасностью. 

2. Рекомендации по адаптации
2.1. Предложения по необходимой номенклатуре и основному содержанию типовых организационно-распорядительных документов изложены в «Основных положениях технологии управления информационной безопасностью». Адаптация документов заключается во внесении необходимых дополнений и изменений в:

Положения об управлениях и подразделениях ОРГАНИЗАЦИИ;

функциональные обязанности различных категорий сотрудников ОРГАНИЗАЦИИ;

инструкции по проведению работ, связанных с изменением аппаратно-программной конфигурации АС, 

а также в уточнении содержания вводимых дополнительно документов:

Положения о категорировании ресурсов АС (и методики категорирования ресурсов);

Плана защиты подсистем АС;

Плана обеспечения непрерывной работы и восстановления работоспособности подсистем АС.

Дополнения в существующие организационно-распорядительные документы должны вноситься (установленным в ОРГАНИЗАЦИИ порядком) в соответствии с предложениями о перераспределении функций между структурными подразделениями ОРГАНИЗАЦИИ (смотри «Основные положения технологии управления информационной безопасностью»).

2.2. Адаптация «Положения об определении требований к защите (категорировании) ресурсов» и «Методики категорирования защищаемых ресурсов» (Приложение 3) заключается в:

уточнении (задании) шкалы категорий ресурсов (количества градаций, смысла критериев классификации ресурсов, названий данных градаций по всем защищаемым свойствам ресурсов);

уточнении порядка категорирования задач, то есть порядка определения категорий задач по известным значениям категорий информации, используемой при решении данных задач (Приложение 5 к Методике категорирования защищаемых ресурсов);

уточнении порядка категорирования автоматизированных рабочих мест АС, то есть порядка определения категорий АРМ по известным значениям категорий решаемых на данных АРМ задач (Приложение 6 к Методике категорирования защищаемых ресурсов);

уточнение распределения мер и средств защиты по категориям АРМ (Приложение 1 -Требования по оснащению АРМ различных категорий средствами защиты);

уточнении формы «Перечня сведений, подлежащих защите» (Приложение 2) и методики его заполнения и утверждения; 

уточнение целесообразности создания и определение функций внештатной Технической комиссии (отвечающей за подготовку «Перечня...»).

2.3. Адаптация «Плана защиты» заключается в:

уточнении общих требований по обеспечению информационной безопасности в АС (определении ответственных за ОБИ, ответственности сотрудников за нарушение правил работы с защищаемой информацией в АС, правил внесения изменений в конфигурацию АС и полномочия пользователей, назначении ответственных за составление формуляров задач и АРМ, к режиму охраны и помещениям с точки зрения обеспечения физической целостности ресурсов АС);

проведении инвентаризации функциональных задач, решаемых на АРМ АС и заполнении формуляров задач (с указанием категорий пользователей, обладающих различными полномочиями по доступу к ресурсам задачи);

проведении инвентаризации АРМ АС и заполнении формуляров АРМ. Инвентаризацию защищаемых ресурсов целесообразно проводить в процессе проведения информационного обследования подсистем АС;

уточнении технологий обработки информации в подсистемах АРМ, определении списков значимых угроз безопасности для подсистем. Выявление и оценка возможных путей реализации потенциальных угроз информационной безопасности ОРГАНИЗАЦИИ, возможных каналов несанкционированного доступа к ресурсам системы с целью нарушения ее работоспособности или доступа к защищаемой информации должны проводиться с использованием перечней основных преднамеренных и непреднамеренных угроз (10-12 Основ безопасности информационных технологий) и экспертных оценок специалистов по вероятностям их реализации и наносимого при этом ущерба;

уточнении неформальной модели нарушителя с учетом оценок специалистов ОРГАНИЗАЦИИ по значимости и вероятности реализации различных угроз информационной безопасности;

уточнении перечня применяемых на АРМ подсистем АС средств защиты, и их общих настроек (индивидуальные настройки указываются в формулярах задач);

уточнении и при необходимости перераспределении обязанностей должностных лиц по обеспечению безопасности информации при организации и выполнении работ на АРМ АС;

2.4. Адаптация «Инструкции по внесению изменений в списки пользователей АС» заключается в:

уточнении наименований подразделений и должностей сотрудников ОРГАНИЗАЦИИ, действия которых регламентируются данной инструкцией;

уточнение распределения функций между указанными подразделениями и должностными лицами;

уточнении формы заявки-задания на модификацию списков пользователей и внесение изменений в полномочия пользователей;

уточнение кто может являться инициатором внесения изменений в списки пользователей АС;

уточнение кто из руководителей подтверждает производственную необходимость внесения данных изменений в списки пользователей АС;

уточнение должностей конкретных исполнителей работ по внесению изменений в списки пользователей АС;

уточнение порядка выдачи персональных идентификаторов Touch Memory пользователям;

уточнение порядка использования исполнителями формуляров функциональных задач и формуляров автоматизированных рабочих мест при выполнении указанных работ;

уточнение места хранения оригиналов и копий исполненных заявок на внесение изменений в списки пользователей АС.

2.5. Адаптация «Инструкции по установке, модификации и техническому обслуживанию программного обеспечения и аппаратных средств АРМ АС» заключается в:

уточнении наименований подразделений и должностей сотрудников ОРГАНИЗАЦИИ, действия которых регламентируются данной инструкцией;

уточнение распределения функций между указанными подразделениями и должностными лицами;

уточнении формы заявки-задания на внесение изменений в состав аппаратно-программных средств АРМ;

уточнение перечня видов необходимых изменений, которые могут быть указаны в заявке;

уточнение кто может являться инициатором внесения изменений в списки пользователей АС;

уточнение кто из руководителей подтверждает производственную необходимость внесения данных изменений в АС;

уточнение подразделений и должностей конкретных исполнителей работ по внесению изменений в аппаратно-программную конфигурацию АРМ различных категорий защищенности;

уточнение порядка получения исполнителями эталонных (лицензионных) дистрибутивов устанавливаемых программных средств (места их хранения - ФАП, подтверждения получения дистрибутивов именно в ФАП);

уточнение порядка использования исполнителями формуляров функциональных задач и формуляров автоматизированных рабочих мест при выполнении указанных работ;

уточнение порядка допуска исполнителей к производству работ на конкретных АРМ и списка должностных лиц, присутствие или оповещение которых является обязательным;

уточнение порядка внесения изменений в настройки средств защиты после внесения изменений в аппаратно-программную конфигурацию АРМ;

уточнение места хранения оригиналов и копий исполненных заявок на внесение изменений в списки пользователей АС.

2.6. Адаптация «Плана обеспечения непрерывной работы и восстановления» состоит в:

уточнении наименований подразделений и должностей сотрудников ОРГАНИЗАЦИИ, действия которых регламентируются данным документом;

уточнение распределения функций между указанными подразделениями и должностными лицами;

уточнение содержания градаций кризисных ситуаций;

 уточнение требований к созданию эталонных копий программных средств и резервных копий данных;

уточнение средств обеспечения непрерывной работы подсистемы АС и восстановления (видов необходимых резервных ресурсов);

уточнение обязанностей и действий персонала при возникновении и при ликвидации последствий кризисных ситуаций.
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